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ABSTRACT

The advancement of digital technology has significantly transformed the economic sector,
particularly through the emergence of e-commerce. However, behind these conveniences lies a legal
challenge concerning the misuse of personal data by digital-based companies such as start-ups. This
study aims to examine the legal liability and responsibility of start-up corporations in cases of digital
technology misuse, with a case study focusing on the data breach involving Tokopedia users in the
Semarang area. Employing a normative juridical approach, this research analyzes relevant legal
frameworks, including the Law on Electronic Information and Transactions, Government
Regulation No. 71 of 2019, and Law No. 27 of 2022 on Personal Data Protection. The findings
indicate that Tokopedia, as an Electronic System Operator, has a legal obligation to safeguard user
data and provide transparent notification in the event of a data breach. Tokopedia’s failure to
protect the personal data of 91 million users constitutes a form of negligence that may be subject to
legal sanctions. This study recommends both preventive and corrective measures for the
government, particularly the Ministry of Communication and Informatics and the Central Java
Communication Office, to strengthen regulations and oversight regarding personal data protection
within the national digital ecosystem.
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Liability dan Responsibility Penyalahgunaan Teknologi Digital oleh Perseroan
Start-Up dalam Perbuatan Hukum Kepada Publik
Studi Kasus Toko Pedia Wilayah Semarang

Abstrak

Kemajuan teknologi digital telah membawa transformasi signifikan dalam sektor ekonomi,
khususnya melalui kehadiran e-commerce. Namun, di balik kemudahan tersebut, muncul
persoalan hukum terkait penyalahgunaan data pribadi pengguna oleh perseroan berbasis digital
seperti startup. Penelitian ini bertujuan untuk mengkaji aspek tanggung jawab hukum (liability and
responsibility) perseroan start-up dalam penyalahgunaan teknologi digital, dengan studi kasus
kebocoran data pribadi pengguna Tokopedia di wilayah Semarang. Penelitian menggunakan
pendekatan yuridis normatif untuk menelaah peraturan perundang-undangan yang relevan, seperti
Undang-Undang Informasi dan Transaksi Elektronik, Peraturan Pemerintah No. 71 Tahun 2019,
dan Undang-Undang No. 27 Tahun 2022 tentang Perlindungan Data Pribadi. Hasil penelitian
menunjukkan bahwa Tokopedia sebagai Penyelenggara Sistem Elektronik memiliki kewajiban
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hukum untuk menjaga keamanan data pengguna dan memberikan pemberitahuan secara transparan
apabila terjadi pelanggaran. Kegagalan Tokopedia dalam melindungi 91 juta data pengguna
merupakan bentuk kelalaian yang dapat dikenai sanksi hukum. Penelitian ini merekomendasikan
langkah preventif dan korektif bagi pemerintah, khususnya Kementerian Komunikasi dan
Informatika serta Dinas Kominfo Jawa Tengah, guna memperkuat regulasi dan pengawasan
terhadap pelindungan data pribadi dalam ekosistem digital nasional.

Kata Kunci : Tokopedia, Perlindungan Data Pribadi, Tanggung Jawab Hukum, Marketplace,

Startup Digital

PENDAHULUAN

Pertumbuhan teknologi masa kini telah
membawa dampak yang signifikan dalam
transformasi cara hidup manusia. Revolusi
digitalisasi telah merubah paradigma dalam
berbagai aspek kehidupan, terutama ketika
dunia dihadapkan pada pandemi Covid-19.
Krisis kesehatan ini memaksa manusia untuk
beradaptasi dengan keterbatasan fisik dan
memicu peningkatan pemanfaatan teknologi
dalam berbagai sektor, termasuk sektor
perekonomian. Dalam konteks ini, sektor
perdagangan mengalami transformasi besar-
besaran, khususnya melalui digitalisasi.
Transaksi jual-beli yang dulunya dilakukan
secara langsung kini dapat diakses melalui
platform elektronik atau e-commerce. E-
commerce, atau yang sering disebut sebagai
marketplace, menjadi wadah bagi para pelaku
usaha dan konsumen untuk berinteraksi tanpa
batas ruang dan waktu (Perkasa, J. & Saly, J.
N., 2021). Sebagai konsep, marketplace
diibaratkan sebagai pasar tradisional virtual, di
mana transaksi dapat dilakukan secara
elektronik melalui surat elektronik, faks, dan
metode lainnya (Dewi, S., & Wulandari, S.,
2023).

Di Indonesia, sejumlah platform e-
commerce telah meraih popularitas, antara lain
Shopee, Lazada, dan Tokopedia. Fokus pada
pembahasan ini akan diarahkan kepada
Tokopedia, yang menjadi salah satu pemain
utama dalam ranah e-commerce di Indonesia.
Tokopedia hadir sebagai platform belanja
online yang menyediakan kemudahan akses
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melalui perangkat berbasis internet, khususnya
ponsel. Dengan ragam produk, sistem
pembayaran yang aman, layanan ekspedisi
terintegrasi, dan penawaran diskon yang
menarik, Tokopedia berhasil mencapai nilai
transaksi tertinggi sebesar US$ 5,9 miliar pada
tahun 2018 (Raihan, M., 2023). Proyeksi nilai
transaksi ini diharapkan terus meningkat
hingga mencapai US$ 37,45 miliar pada tahun
2023.

Namun, di balik kemajuan ini,
pertumbuhan e-commerce tidak lepas dari
tantangan, terutama dalam hal keamanan data.
Proses pembuatan akun di platform seperti
Tokopedia melibatkan penggunaan data
pribadi, seperti nama pengguna, alamat email,
tanggal lahir, nomor ponsel, dan lainnya.
Meskipun data ini seharusnya dijamin
keamanannya, kelemahan teknologi seringkali
dimanfaatkan oleh pihak yang tidak
bertanggung jawab. Kejahatan siber atau cyber
crime menjadi ancaman serius, termasuk akses
ilegal, perusakan website, dan pencurian data
pribadi (Aldiansyah, dkk., 2021; Fathur, M.,
2023). Salah satu insiden yang mencuat ke
permukaan adalah kebocoran data pribadi pada
Tokopedia pada awal Mei 2020. Hacker
dengan nama "Why So Dank" berhasil
mencuri data pribadi dari sekitar 91 juta akun
pengguna Tokopedia dan menjualnya di dark
web dengan nilai sekitar US$5000 atau sekitar
Rp 74 juta (Komalawati, dkk., 2020). Insiden
ini menjadi sorotan publik, membuka diskusi
tentang perlindungan data pribadi dalam
ekosistem e-commerce di Indonesia. Kejadian
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ini memunculkan pertanyaan Kritis mengenai
perlindungan data pribadi konsumen dalam
suatu marketplace dan sejauh mana jaminan
keamanan yang diberikan. Saat ini, Indonesia
belum memiliki undang-undang khusus yang
mengatur perlindungan data pribadi, meskipun
terdapat beberapa regulasi yang memiliki
kaitan dengan aspek ini. Sebagai contoh,
Undang-undang Nomor 19 Tahun 2016
tentang Informasi dan Transaksi Elektronik,
Peraturan Pemerintah Nomor 71 Tahun 2019
tentang  Penyelenggaraan  Sistem  dan
Transaksi Elektronik, Peraturan Pemerintah
Nomor 80 Tahun 2019 tentang Perdagangan
Melalui Sistem Elektronik, dan Surat Edaran
Otoritas Jasa Keuangan Nomor
14/SEOQJK.07/2014 tentang Kerahasiaan dan
Keamanan Data dan/atau Informasi Pribadi
Konsumen (Kurnia, R., 2022).

Pentingnya undang-undang khusus
untuk perlindungan data pribadi menjadi
semakin nyata menyusul insiden kebocoran
data di Tokopedia. Keberadaan undang-
undang tersebut tidak hanya memberikan
landasan hukum yang jelas bagi konsumen,
tetapi juga memberikan dasar bagi penegak
hukum untuk menindak pelanggaran dengan
tegas. Meskipun beberapa regulasi terkait telah
ada, namun mereka belum sepenuhnya
memadai untuk menanggapi kompleksitas dan
dinamika perkembangan teknologi informasi.
Insiden keamanan seperti yang terjadi di
Tokopedia harus menjadi panggilan untuk
pemerintah dan lembaga terkait untuk segera
mengkaji dan merumuskan undang-undang
perlindungan data pribadi yang komprehensif.
Regulasi ini tidak hanya untuk melindungi
konsumen, tetapi juga untuk menjaga
integritas dan kepercayaan terhadap ekosistem
e-commerce, yang menjadi pilar penting
dalam mendorong pertumbuhan ekonomi
digital di Indonesia. Hanya dengan keamanan
data yang kuat dan terjamin, masyarakat akan
semakin percaya untuk bertransaksi secara
online, dan pelaku usaha dapat terus
berkembang dalam ekosistem yang aman dan
terpercaya.

METODE PENELITIAN
Rumusan masalah dan Tujuan penelitian

Bagaimana Liability Dan
Responsibility Penyalahgunaan Teknologi
Digital Oleh Perseroan Start-Up Dalam
Perbuatan Hukum Kepada Publik (Studi Kasus
Toko Pedia Wilayah Semarang), tinjauan
secara formal yuridis terkait perlindungan data
pribadi dan kasus kebocoran data oleh
TokoPedia, sejauh mana pengaturan dan
pelaksaannya di Indonesia ?

Tujuan dari penelitian ini untuk
memberikan masukan atas kebijakan dengan
merumuskan langkah preventif dan korektif
terhadap pelanggaran ketentuan terkait data
pribadi dan kelalaian paltform e-commerce
retail di Indonedia khususnya TokoPedia,
memberikan usul solusi bagi Dinas
Komunikasi dan Informasi Jawa Tengah
Khususnya, kementerian Komunikasi dan
Informasi pada umumnya serta stake holder
terkait dan badan cyber terkait kejatahan dan
pelanggaran privasi di ranah digital teknologi,
sebagai otoritas yang berwenang
menanggulangi  kebocoran  data  yang
berdampak pada ancaman keamanan dan
berpotensi merugikan negara.

Penelitian ini mengadopsi metode
yuridis  normatif  sebagai  pendekatan
utamanya. Metode ini dipilih untuk mengkaji
peraturan perundang-undangan dan norma
internasional  yang  berkaitan  dengan
perlindungan data pribadi (Hito, Delgado,
2021). Pemilihan metode ini bertujuan untuk
menjaga kejernihan fokus penelitian dan
menghindari pencampuran disiplin ilmu yang
berbeda serta menjaga integritas batas-batas
yang telah disepakati dalam ranah hukum.
Penelitian ini bersifat analisis terhadap sistem
hukum, dengan tujuan utama menganalisis
pengertian atau dasar-dasar hukum terkait
perlindungan data pribadi.

ANALISIS DAN PEMBAHASAN
Hubungan hukum PT Tokopedia dengan
Pengguna
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Perikatan, dalam konteks hukum,
merupakan hubungan antara dua orang atau
lebih dalam ranah harta kekayaan. Dalam
dinamika ini, satu pihak memegang hak atas
prestasi, sementara pihak lain  memiliki
kewajiban untuk memenuhi prestasi tersebut.
Perikatan dapat lahir baik melalui perjanjian
maupun undang-undang, seperti yang diatur
dalam Pasal 1352, yang menyatakan bahwa
perikatan yang timbul dari undang-undang
dapat bersumber langsung dari ketentuan
hukum atau sebagai konsekuensi dari
perbuatan individu.Perikatan yang muncul
melalui persetujuan, atau lebih spesifiknya,
melalui perjanjian, diatur dalam Pasal 1313
KUHPerdata. Ini menggambarkan suatu
perbuatan di mana satu atau lebih pihak
mengikatkan diri terhadap pihak lain. Dalam
konteks perlindungan data pribadi, hubungan
hukumnya juga melibatkan perikatan yang
lahir dari perjanjian dan undang-undang.
Perlindungan data pribadi  melibatkan
peristiva hukum Penyelenggaraan Sistem
Elektronik, seperti yang dijelaskan oleh
Kusuma (2020). Dengan demikian, perikatan
dalam perlindungan data pribadi didasarkan
pada  keseimbangan antara  ketentuan
perjanjian dan undang-undang yang mengatur
penggunaan serta perlindungan data pribadi
dalam lingkup sistem elektronik.

Perlindungan Hukum Terhadap Data
Pribadi Konsumen

Perlindungan data pribadi pengguna
internet di Indonesia diatur dengan lebih rinci
oleh Undang-Undang Informasi dan Transaksi
Elektronik (UU ITE), seperti yang
diungkapkan oleh  Kasmawati (2022).
Meskipun UU ITE tidak secara khusus
memiliki peraturan terkait perlindungan data
pribadi, secara tidak langsung UU ITE
memberikan landasan hukum baru yang dapat
mengarah pada pemahaman yang lebih
mendalam tentang perlindungan data atau
informasi elektronik, baik yang bersifat umum
maupun pribadi. Peraturan lebih lanjut terkait
perlindungan data pribadi dijabarkan dalam
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Peraturan Pemerintah Penyelenggaraan Sistem
dan Transaksi Elektronik (PP PSTE) Nomor
71 Tahun 2019.

Perlindungan terhadap data pribadi
dalam kerangka hukum ini melibatkan aspek-
aspek seperti pencegahan penggunaan tanpa
izin, kewajiban perlindungan oleh operator
sistem elektronik, dan upaya melindungi data
dari akses dan interferensi yang tidak sah,
sesuai dengan ketentuan UU ITE (Fibrianti &
Muftie, 2021). Pasal 26 dalam UU ITE,
misalnya,  secara  khusus  membahas
perlindungan data pribadi dari penggunaan
tanpa izin, yang menegaskan bahwa data
pribadi dalam media elektronik harus
memperoleh izin dari pemiliknya, dan
pelanggaran terhadap ketentuan ini dapat
mengakibatkan  tuntutan  hukum  yang
berhubungan dengan kerugian yang timbul.

Pasal 26 UU ITE mendefinisikan data
pribadi sebagai bagian dari hak pribadi
seseorang. Penjelasan Pasal 26 (1) UU ITE
memberikan gambaran lebih  mendalam
tentang konsep hak pribadi, menegaskan
bahwa dalam konteks penggunaan Teknologi
Informasi, perlindungan data pribadi adalah
bagian tak terpisahkan dari hak pribadi, yang
mencakup  kebebasan untuk  menikmati
kehidupan pribadi tanpa intervensi, hak untuk
berkomunikasi tanpa pengawasan, dan hak
untuk memantau akses informasi pribadi (Ari,
Muis., dkk., 2022). Ketentuan lebih lanjut
terkait perlindungan data pribadi diuraikan
dalam Pasal 30 hingga Pasal 33, serta Pasal 35
UU ITE, yang melarang akses ilegal terhadap
data individu lain melalui sistem elektronik.

Meskipun UU ITE mengatur isu
perlindungan data pribadi, definisi resmi
mengenai data pribadi tidak diberikan.
Penjelasan lebih lanjut tentang apa yang
dimaksud dengan data pribadi dapat
ditemukan dalam peraturan bawahannya,
seperti Peraturan Pemerintah No. 18 Tahun
2012 tentang Penyelenggaraan Sistem dan
Transaksi Elektronik, serta Peraturan Menteri
Komunikasi dan Informatika No. 20 Tahun
2016 tentang Perlindungan Data Pribadi
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Dalam  Sistem Elektronik.  Pentingnya
perlindungan data  pribadi semakin
mendapatkan perhatian dengan

diberlakukannya Undang-Undang No. 27
Tahun 2022 tentang Perlindungan Data Pribadi
pada tanggal 17 Oktober 2022. Undang-
undang ini menjadi tonggak penting dalam
memberikan perlindungan hukum yang lebih
kuat kepada masyarakat terkait data pribadi
mereka. Sebagai panduan utama, undang-
undang ini diharapkan dapat menangani
pelanggaran hak atas data pribadi dengan lebih
efektif dan menghindari konflik antara regulasi
yang ada. Dengan demikian, perlindungan data
pribadi masyarakat di Indonesia semakin
terjamin dan diperkuat oleh kerangka hukum
yang lebih komprehensif.

Pertanggungjawaban Tokopedia Terhadap
Kebocoran Data 91 Juta Akun

Pasal 15 ayat (1) dalam Undang-
Undang Informasi dan Transaksi Elektronik
(UU ITE) menetapkan bahwa pengoperasi
sistem elektronik (PSE) memiliki kewajiban
untuk menjalankan sistem elektronik dengan
baik, aman, dan bertanggung jawab sesuali
dengan standar yang seharusnya (Pratama,
Felix., dkk., 2021). Jika konsumen mengalami
kerugian akibat bocornya data pribadi mereka,
Pasal 15 ayat (1) dan (2) dapat dijadikan dasar
hukum untuk mengajukan tuntutan. Namun,
penting dicatat bahwa penggunaan Pasal 15
ayat (1) dan (2) sebagai dasar hukum untuk
tuntutan hanya mungkin jika Tokopedia tidak
dapat membuktikan adanya keadaan memaksa
atau jika kesalahan atau kelalaian terdapat
pada pihak pengguna atau konsumen.

Selanjutnya, Pasal 3 ayat (1) Peraturan
Pemerintah (PP) Nomor 71 Tahun 2019
mewajibkan penyelenggaraan sistem
elektronik  oleh  Penyelenggara  Sistem
Elektronik  (ESO), seperti  Tokopedia,
dilakukan dengan aman, selamat, dan
bertanggung jawab. Namun, Tokopedia
dianggap gagal memenuhi kewajiban ini
karena sistem elektronik perusahaannya
berhasil diretas oleh peretas. Kondisi ini
menimbulkan kekhawatiran akan tingkat

keamanan dan keandalan sistem Teknologi
Informasi  (TI) Tokopedia, seperti yang
diungkapkan oleh Tulus Abadi, Ketua
Yayasan Lembaga Konsumen Indonesia
(YLKI).

Jika terbukti bahwa perangkat lunak
yang digunakan oleh Tokopedia tidak
memenuhi  standar yang berlaku dan
menyebabkan  kebocoran data  pribadi
konsumen, tanggung jawab Tokopedia
semakin meningkat (Muhammad, dkk., 2023).
Pasal 14 dalam PP 71/2019 membahas
berbagai aspek perlindungan data pribadi, dan
adanya indikasi kebocoran data pribadi
konsumen Tokopedia menunjukkan bahwa
Tokopedia  tidak ~ memenuhi  prinsip
perlindungan data pribadi dari akses dan
pengungkapan yang tidak sah.

Wahyudi Djafar, Wakil Direktur Riset
Lembaga Kajian dan Advokasi Masyarakat
(Elsam), menekankan bahwa Tokopedia,
sebagai PSE, harus memberi tahu pelanggan
tentang kegagalan dalam perlindungan data
pribadi  mereka. Informasi ini  harus
disampaikan secara tertulis kepada pelanggan
yang terdampak insiden pelanggaran data, dan
harus mencakup rincian seperti kategori data
pribadi yang terkena dampak, jumlah individu
yang terpengaruh, kontak petugas
perlindungan data yang dapat dihubungi,
potensi konsekuensi dari pelanggaran data
pribadi, serta tindakan yang diambil oleh PSE
sebagai pengontrol data untuk mengatasi
pelanggaran tersebut (Wdiatno, dkk., 2022)

Pasal 14 juga menegaskan bahwa
penggunaan data pribadi konsumen secara
daring harus didasarkan pada persetujuan
mereka, sesuai dengan yang diatur dalam Pasal
26 Peraturan Menteri Komunikasi dan
Informatika (Permenkominfo). Pasal 26
Permenkominfo menegaskan hak pemilik data
pribadi, yaitu konsumen yang menggunakan
platform seperti Tokopedia, untuk menjaga
kerahasiaan data pribadi mereka. Informasi
mengenai kegagalan dalam perlindungan data
pribadi diatur dalam Pasal 28 huruf c
Permenkominfo 20 Tahun 2016, yang
menetapkan bahwa PSE harus memberikan
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pemberitahuan tertulis kepada pemilik data

pribadi jika terjadi kegagalan dalam
perlindungan data pribadi.
Selain itu, Pasal 29 ayat (1)

memberikan kemungkinan baik bagi pemilik
data pribadi maupun PSE untuk mengajukan
pengaduan terkait kegagalan perlindungan
kerahasiaan data pribadi. Pengaduan tersebut
bertujuan  untuk  mencari  penyelesaian
sengketa melalui musyawarah atau alternatif
penyelesaian lain, sesuai dengan yang diatur
dalam Pasal 29 ayat (2). Ayat (3) menjelaskan
alasan  dilakukannya pengaduan, yang
mencakup Kketidakberian PSE memberikan
pemberitahuan tertulis tentang kegagalan
perlindungan data pribadi atau kerugian yang
dialami oleh pemilik data pribadi atau PSE lain
akibat kegagalan tersebut.

KESIMPULAN

Dalam hubungan hukum antara PT
Tokopedia dan pengguna, perikatan menjadi
asas mendasar yang melibatkan perjanjian dan
undang-undang sebagai dasar terbentuknya
hubungan hukum. Perlindungan data pribadi
pengguna internet diatur oleh Undang-Undang
Informasi dan Transaksi Elektronik (UU ITE),
di mana Pasal 26 UU ITE menegaskan bahwa
perlindungan data pribadi merupakan bagian
dari hak pribadi. Pasal-pasal berikutnya,
seperti Pasal 30 hingga Pasal 35 UU ITE,
menguraikan berbagai aspek perlindungan

data pribadi.
Dalam konteks kebocoran data pribadi
konsumen Tokopedia, tanggung jawab

perusahaan semakin besar, terutama jika
perangkat lunak yang digunakan tidak
memenuhi standar yang berlaku. Pasal 14
dalam Peraturan Pemerintah (PP) Nomor 71
Tahun 2019 juga mengatur aspekaspek
perlindungan  data pribadi.  Tokopedia
memiliki kewajiban memberitahu pelanggan
tentang pelanggaran data pribadi dan langkah-
langkah yang diambil untuk mengatasi
masalah tersebut. Keberlakuan Undang-
Undang Nomor 27 Tahun 2022 tentang
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Perlindungan Data Pribadi, mulai berlaku pada
Oktober 2022, menjadi langkah signifikan
dalam memberikan perlindungan data pribadi
masyarakat dan berperan sebagai panduan
utama dalam mengatasi pelanggaran hak atas
data pribadi.

Dalam menghadapi kebocoran data
pribadi, Pasal 15 UU ITE memiliki peran
penting sebagai dasar hukum bagi pengguna
yang mengalami  kerugian. Pasal-pasal
lainnya, seperti Pasal 3 PP 71 Tahun 2019,
Pasal 28 Peraturan Menteri Komunikasi dan
Informatika (Permenkominfo), dan Pasal 29,
mengatur tindakan dan tanggung jawab terkait
perlindungan data pribadi. Semua ini
menunjukkan bahwa perlindungan data
pribadi pengguna menjadi hal yang sangat
penting, dan aturan hukum vyang relevan
memiliki peran sentral dalam memastikan hak-
hak ini dihormati dan dilindungi (Lesmana,
Desta, 2023). Konsumen yang mengalami
kerugian akibat kebocoran data oleh
Tokopedia dapat melaporkan masalah ini
kepada Menteri Komunikasi dan Informatika
Republik  Indonesia untuk  menegakkan
pertanggungjawaban Tokopedia sesuai dengan
peraturan yang berlaku, seperti Undang-
Undang Nomor 19 Tahun 2016 tentang
Informasi dan Transaksi Elektronik serta
Peraturan Pemerintah Nomor 71 Tahun 2019
tentang  Penyelenggaraan  Sistem  dan
Transaksi Elektronik. Meskipun demikian,
perlindungan data pribadi masih memiliki
kelemahan karena tidak ada undang-undang
khusus yang mengaturnya, yang dapat
menyulitkan konsumen dalam menuntut
pertanggungjawaban dari Tokopedia.
Penyelesaian sengketa data pribadi antara
Tokopedia dan konsumen dapat merujuk pada
Peraturan ~ Menteri ~ Komunikasi  dan
Informatika Nomor 20 Tahun 2016 yang
memiliki bab tersendiri tentang penyelesaian
sengketa, yaitu di Pasal 29 hingga Pasal 33.
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